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Malware
Ransomware
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¢Quée es el malware?

“Todo software o actos creados para afectar maliciosamente a los
sistemas informdticos es malware”
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“Ransomware es malware que cifra los datos del usuario, solicitando
un rescate economico e infectando a otros equipos”

“Phising es malware que mediante técnicas de ingenieria social
hacen que un usuario introduzca sus credenciales en una web que no
es en realidad la que parece”
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e Esta siendo un negocio muy lucrativo. No es un
hacker solitario ... son auténticas mafias

e No es una moda pasajera -> ha venido para quedarse

e Cada vez va a mas -> mas dispositivos -> loT
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Equipo infectado

Ransomware Decrypter Panel

CryptoDevil

Your Files Has Been Encrypted
All your files have been encrypted Buy a key to decrypt your files

more instructions forthcoming. - cryptodewvil
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Equipo infectado

Qoops, your files have been encrypted! - @a

What Happened to My Computer?
Your important files are encrypled
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover vour files, but do not waste your time, Nobody can recover your files without
our decryption service
ko i Can | Recover My Files?
SMG20NT (0-AT:55 Sure. We guarantee that you can recover all your filles safely and easily. But you have
not 50 enough time.
You can decrypt some of yvour files for free. Try now by clicking < Decrypt>
But if you want to decrypt all your files, you need to pay.
Vou only have 3 days to submit the payment. After that the price will be doublad
Also, If you don't pay in 7 days, you won't be able to recover your files forever.
gl We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do | Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

A L] i ol 5

SFAOFHAT DT 55

Time Lek

Send 5300 worth of bitcoin to this address
bitcoin
AP Ll | 12t9YDP gwueZ9NyMgw519p7 AABIsr6 Shw
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Como actuar en caso de infeccion

Hay que ser rapido y de inmediato, para evitar contagios:

1. Guardar documentos y APAGAR EL EQUIPO

2. Notificar de inmediato al SICUZ

Apagando el equipo
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1. Siaparece en mi pantalla el mensaje de equipo infectado

O bien, no podemos abrir varios documentos

3. O bien ... nos hemos dado cuenta de haber “clickado” en un link de correo
fraudulento sin querer

4. 0O, se han puesto en marcha sin intervencion equipos que estaban apagados

N

Apagando el equipo

Apagar el equipo y
avisar a vuestro Técnico del SICUZ cuanto antes
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Situacion
actual
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Situacion actual ... y hablamos de ahora!

[F] computerHoy.com

Servicios publicos de todo el pais estan caidos por un
atague ransomware a su proveedor en la nube ASAC

Servicios publicos de todo el pais estan caidos por un atague ransomware a

( =1 hroveedor en la nube ASAC. Moticia. ASAC servicios en [a nube.
(vace 160 )

La Vanguardia

La mayor red de oleoductos de EE.UU. paralizada por un
atague de "ransomware"

Colonial, la mayor red de oleoductos de Estados Unidos, ha tenido gue

( paralizar todas sus operaciones por un atague de "ransomware” en el ..
(oo

El ransomware es cada vez mas profesional y los atagues ...

Los ciberdelincuentes estan constantemente innovando, a la caza de

wioerabillidades para lanzar oleadas de ransomware. Ademas del robo .
Hace 20 horas
N

[ 1T Reseller
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EI programa mallcmso Ryuk causante del
ciberataque en la Universidad de Castilla-

La Mancha, el mismo que hizo caer al
SEPE

La Institucion académica confia en recuperar los datos v los servicios digitales de la UCLM "en proximos dias"
tras el ataque "premeditado contra la infraestructura critica de la universidad"
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Efectos de Ryuk -> el del SEPE o |la
UCLM

Es un ransomware que basicamente lo que nos hace es:

1. Cifra los documentos locales o en unidades de red de carpetas compartidas
mediante una clave criptografica y pide rescate economico (criptomonedas)
para poder descifrarlos. El pago no garantiza la recuperacion

2. Intenta arrancar equipos apagados (para posteriormente intentar infectarlos)

3. Sondea laredy subredes adyacentes para afectar a otros equipos y asi seguir
replicandose

4. Estransparente al usuario. No se percata (salvo en equipos antiguos debido a
su lentitud al encriptar documentos grandes)

5. Cuando aparece el pantallazo, ya ha cifrado tu equipo

Informe de CCN-CERT Cddigo Danino Ryuk
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https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/5768-ccn-cert-id-03-21-ryuk-ransomware/file.html

¢Como se
contagia?
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Agujeros de seguridad en sistemas,
servicios y programas

Equipos desactualizados

Descuidos y errores humanos
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Principales vectores de entrada

e correo malicioso -> adjunto ejecutable -> link
e penDrive infectado

e macros de Office de dudosa procedencia.
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Ejemplo de correo malicioso “detectable”

D Cet Messages v # write ODcChat & Address Book
- s
Coordinador de compras « ? Repiy

Re:Re:orden de compra

Buenos dias,

Le enviamos un correo electronico hace unos dias ¢ re-s
hace unos dias, pero no recibi ninguna respuesta de us l:l
Encuentre Adjunto es nuestra lista de pedidos. Me gustari
actuales, especialmente los de color rojo.

En caso de que los precios sigan siendo los mismos, envienos su
nuestro cliente necesita urgentemente el pedido
Estaré esperando su respuesta

Graclas.
Saludos cordiales,

e e L:,D =
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Ejemplo de correo malicioso “detectable a la vista”

>3 R

e Todas las Carpetas o ® Cemar = Liberar

Mas

SPAM T ™ Asunto: Pendencia Legal v Financiera
De: Agencia Tributaria 82565 =agenciad 164 tributarias.cobrancamulipoini_e

Responder a: Agencia Tributaria 82565 <agenciad 164
A: SR & unizar es
Fecha: 08/04/2021 02:53:59

oo

correo electronico :*@.nniza.t.es

Verifique todas sus facturas wvencidas aqui.

A continuacion encontraras la informacion necesaria para que puedas visualizar tu multa pet

Recordando que el pago debe realizarse de forma urgente.

en el enlace para wver

agencia_Trubutaria-ministeriocdehaciendas.
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Ejemplo de correo malicioso “detectable a la vista”
enlace a codigo Javascript”

El texto del enlace no tiene por qué coincidir con el enlace real

5i el botdn de arriba no funciona, haga clic en 21 esnlace para wver

agencia_ Trubutariz-ministeriocdehaciendas.pdf

javascriptivoid(0):
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Ejemplo de correo malicioso “confiable a la vista”

(ODRREOS

Su paquete ha llegado 15 de marzo. Cournier no pudo entregar una carta
certificada a usted. Imprima la informacion de envio y mostrarla en [a oficina de
cormeos para recibir la carta certificada

Descargar informacion sobre su envio

Si la carta certificada no se recibe dentro de los 30 dias laborables Correos tendra
derecho a reclamar una indemnizacion a usted para él esta manteniendo en la
cantidad de 8,27 euros por cada dia de cumplir. Usted puede encontrar la
informacion sobre el procedimiento y las condiciones de la carta de mantener en la
oficina mas cercana. Este es un mensaje generado automaticamente

Privacidad

Se pone en conccimiento de los usuarios cuyos datos de caracter personal estén
incorporados en ficheros de Correos, que podran ejerctar los derechos de acceso,
rectificacion, cancelacion y oposicion de conformidad con lo previsto en la Ley
Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal y su normativa de desarrollo. A estos efectos, podra optar por contactar
con Correos a través del teléfono 902 197 197 o dingir escrito acompafiandolo de
copia del Documento Nacional de ldentidad o documento equivalente, a la
Sociedad Estatal Correogs y Telégrafos 5.A. C/'Via Dublin n® 7 - 28070 Madnd; lo
anterior sin perjuicio de las utiidades de acceso, rectificacion y revocacion del
consentimiento que, en su caso, Correos hubiera puesto a disposicion del usuario
en las pantallas de los respectivos senvicios. Correos garantiza que ha adoptado
las medidas oportunas de seguridad en sus instalaciones, sistemas y ficheros, asi
como la confidencialidad de sus datos de caracter personal.

Haga chic agui para darse de baja
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Acciones

Preventivas por
parte del SICUZ




Acciones preventivas tomadas por parte de SICUZ

% A nivel de servidores -> SICUZ Area Sistemas (Refuerzo Copias, Actualizacion
Sistemas, etc ...)

% A nivel de red -> SICUZ Area Comunicaciones (Monitorizacidn y Alertas, etc

..)

% A nivel de ordenadores personales -> SICUZ Area Usuarios recomienda:
> Migrar equipos win XP, 7 -> win10 (equipos que puedan soportarlo)
> Actualizaciones automaticas win10 activadas
> Antivirus ESET dltima version (8) disponible en Unizar (licencia
disponible sélo equipos propiedad de la universidad).
> SALVAGUARDAR DATOS LOCALES PREFERENTEMENTE EN UNIDAD DE
DISCO EXTERNA USB EN GOOGLE DRIVE O MICROSOFT ONEDRIVE
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ENDPOINT ANTIVIRUS

€) Ordenador

Proteccion del sistema de archivos en tiempo real
Activada:
Q, CAWINDOWS\FONTS\SEGOEUIZ.TTF
Control de dispositivos

Desactivade de forma permanente

Sistema de prevencion de intrusiones del host (HIPS)
Activado:

Andlisis avanzado de memoria
Activado:

Bloqueador de exploits
Activado:

roteccion contra ransomware
ctivada:

ENDPOINT ANTIVIRUS

€) Web y correo electrénico

Proteccion de acceso a la web
Activada:

Proteccion del cliente de correo electrénico
Activada:

roteccion anti-phishing
ctivada:
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Acciones preventivas tomadas por parte de SICUZ

microCLAUDIA

Centro de vacunacion
Basado en el motor de CLAUDIA, es el centro de vacunacion del
CCN-CERT que proporciona proteccion contra malware de tipo

ransomware mediante el despliegue de vacunas en el equipo.

iHas desplegado ya microCLAUDIA?

ACCEDER —

Charla de concienciacion frente a Malware -—g_- Universidad
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Copias de
seguridad
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En caso de una infeccion el SICUZ podra restaurar copias de sus
servidores carpetas compartidas, de moodle, de documenta, de
lo que tenga en sus servidores, etc

Se podran restaurar los equipos de trabajo a como
estaban recién instalados, con sus programas pero
no con sus datos

Los datos locales los teneis solo vosotros

Es imprescindible que hagais copias de seguridad
de vuestros datos importantes

Los técnicos del SICUZ estamos a disposicion para
cualquier ayuda que necesiteis
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Copias de Seguridad

Soportes: Qué guardar:
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https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.shutterstock.com%2Fes%2Fsearch%2Femail%2Blogo&psig=AOvVaw2tpCXqvxCj1KI-ldPYHk4t&ust=1621601456341000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCKiJo6qm2PACFQAAAAAdAAAAABAJ
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.svgrepo.com%2Fsvg%2F44086%2Fpendrive&psig=AOvVaw1-vNnUT7Tu6HihCqhXzl48&ust=1621601552205000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCJCrvdam2PACFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.vectorstock.com%2Froyalty-free-vector%2Fhard-disk-flat-icon-hardware-and-hdd-vector-15679973&psig=AOvVaw3SiY1eHorU6e6VOivkScK0&ust=1621601575705000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCNDOn-Om2PACFQAAAAAdAAAAABAD
https://www.google.com/url?sa=i&url=https%3A%2F%2Ficonscout.com%2Ficon%2Fcloud-storage-2631725&psig=AOvVaw2DzeUZQ77rQXdSH6ybEznE&ust=1621601746311000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCMjjlbOn2PACFQAAAAAdAAAAABAE
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.donkey.bike%2Fwebinar%2Fuser-member-avatar-face-profile-vector-icon%2F&psig=AOvVaw1PkLdp4loVxw0qvD_SGrnV&ust=1621601884222000&source=images&cd=vfe&ved=0CAIQjRxqFwoTCLC_rvWn2PACFQAAAAAdAAAAABAD

Copias de Seguridad

La Regladel3-2-1

e De cada archivo guardar 3 copias

Disco de nuestro ordenador de trabajo
* Guardar 2 de ellas en soportes diferentes

Un usb o disco externo (sin conexion permanente)
* Almenos 1deellas en un lugar externo

Google Drive, Dropbox, etc...
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Copia de seguridad
en la nube

Google Drive, Dropbox
o similar
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Desactivar la sincronizacion automatica.
desinstalando el software que se instala
por defecto con Google Drive o similar

Conectarse puntualmente a la pagina web
de Google Drive o Dropbox Unicamente

para hacer la copia

Asi evitaremos que un posible ataque nos
cifre los ficheros en la nube
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Demo de copia a Google Drive utilizando su web

>£f Buscar - Ticket - ay X M Recibidos - jmunns X & Miunidad - Goog!: X - X | E Universidad de Zzr X 2021-05-19-charla X | ﬂ
&< c @ drive.google.com/drive/my-drive
25 Aplicaciones seguridad ramsonw...

L Drive Q, Buscar en Drive -

Mi unidad ~

I— Nuevo

Pricritario

Acceso rapido

Proxima sesidn: 18:00

» [8] Miunidad

» Unidades compartidas = Universidad T Universidad S5 Universidad

Zaragoza Al Zaragoza Zaragoza

» [0 Ordenadores

2021-05-20-Tarde-Malware-F... 2021-05-19-charla malware-j... Plantilla_Presentacion_unizar
2. Compartido conmigo Editado hoy por Fernando Sanchez C. Lo has abierto varias veces Lo abriste ayer
@ Reciente
Carpetas
3¢ Destacados
]m Papelera BB documentos BB  software
Q Almacenamiento Archivos

17,8 GB utilizado

Windows protegit su PC
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Cuick access drive.google.com/d:
Onelrive ‘
4 s PC " . . .
= ThisPC Miunidad > Notes > Documentation > Linux B ©® B
I I— Nuevo
B 3D Objects
Carpetas Nembre T .
I Desktop Pricritario ? B Linux X
E Documents 4 @ Mi unidad BB  Anarquivist B arch (/)
Detalles Actividad
Downloads » Unidades compartidas
Music B gitlab BB  install-scripts Hoy
. 2 compartido conmigo +
BEH Pictures 16:42
5 Videos ® Reciente BB oubeos BB xROP workarounds .
& Videos @ Has movido un elemento a
- A Destacados
vcterm (C1 * .
= -"t [ * Archivos I8 xRDP workarounds
. Papel
- Data (O] ]El apelera M Basic_Linux_Commands.j..
Docker Compose
l F ¢  Almacenamiento

El afio pasado
265,4 GB utilizado

21 dic 2020

@ Has creado un elemento en

- |"u'1'_',l' Dirive B  Guest Linux Shared fol... B  misc_commands.md B Linux

I Qubeos

& Shared drives

w" Network
= n 5 nov 2020 v
i B
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Copia de seguridad
en dispositivo USB
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Conectar el dispositivo
Unicamente para hacer la copia
desenchufandolo después

Asi evitaremos que un posible
atague de ransomware nos cifre la
informacion del dispositivo USB
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Confidencialidad de los
datos
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Al hacer una copia en un dispositivo
externo USB, corremos el riesgo de que
caiga en manos de terceros por
pérdida o robo

Es importante cifrar la
informacion o mantener el
dispositivo bajo llave
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Para cifrar los datos, el método recomendado es utilizar
la aplicacion libre 7Zip
HZIP

Creando un archivo comprimido con contrasenay
guardando en el dispositivo este archivo

En el Canal Herramientas TIC Unizar se encuentra
disponible un video que explica como cifrar y proteger en
un archivo con contrasena una carpeta con el software

7Zip

Charla de concienciacion frente a Malware » Universidad
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https://www.7-zip.org/
https://www.youtube.com/channel/UClEgSf8fm9ikF6_Vro1voMQ
https://www.youtube.com/watch?v=JoytQygJLHI&t

Recordemos que una copia de
seguridad no es tal hasta que
has probado a restaurar o
acceder al contenido de |la
misma

s Uni ersudad
Zar
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Resumen

Amenaza: Ransomware

v v

Prevenir Mitigar
buenas correo  copia de seguridad
practicas | 3.9-1
emisor

Varios soportes
mensaje Varias localizaciones
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Mas informacion:

sicuz.unizar.es/copias-seguridad

' lz.lniversidad

7Q
A0l Zaragoza


https://sicuz.unizar.es/copias-seguridad
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