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Servicio de conexión VPN de Fortinet con Doble Factor, 
de la Universidad de Zaragoza 
 

La Universidad de Zaragoza ofrece un servicio de acceso remoto a la red 
informática que permite conectarse de manera estable y segura, desde 
cualquier parte de Internet, con los mismos “permisos” de un acceso local. 
Este tipo de conexiones se denominan VPN, Virtual Private Network. 
 
Actualmente, se está dando un paso más en la seguridad con la implantación 
general de la autenticación con doble factor para la VPN. 

Para poder hacer uso de este Doble Factor, previamente hay que seguir los 
pasos que a continuación se detallan. 

 

Activación del token OTP para el Doble Factor 

En primer lugar, hay que activar el token OTP para el NIP siguiendo las 
instrucciones en https://sicuz.unizar.es/2FA 

 

Cuidado en este punto, ya que hay que asegurarse de Verificar el OTP: 

 

https://sicuz.unizar.es/2FA
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Configuración de los clientes FortiClient VPN 

Los clientes (Forticlient VPN) más actualizados se pueden descargar de: 

https://www.fortinet.com/lat/support/product-downloads#vpn 

o versiones anteriores en: 

https://sicuz.unizar.es/comunicaciones/vpn/conexion-vpn-descripcion 

 

Cliente FortiClient VPN para Windows, MacOS y Linux 

Para configurar el cliente (FotiClient VPN), simplemente se debe configurar la 
conexión VPN de modo que se Habilite el inicio de sesión único (SSO): 

 

 

 

 

https://www.fortinet.com/lat/support/product-downloads#vpn
https://sicuz.unizar.es/comunicaciones/vpn/conexion-vpn-descripcion
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Una vez configurada la conexión VPN, hay que lanzar la conexión: 
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Se solicitará las credenciales para VPN: el NIP y la contraseña 
administrativa. 

 

Si se introducen correctamente pasará a solicitar el segundo factor de 
autenticación. 
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Para obtener el segundo factor hay que mirar en el móvil la app que se 
haya instalado para generar los OTP (tal como se ha indicado anteriormente 
en las instrucciones en https://sicuz.unizar.es/2FA), por ejemplo, el Google 
Authenticator. 

 

 

 

https://sicuz.unizar.es/2FA
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Esta app proporciona un código de un solo uso que se debe introducir antes 
de que caduque (su validez es de 30 segundos). 
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El cliente Linux que se ha evaluado y que es compatible con autenticación 
de doble factor es FortiClient VPN. Las pruebas con otros clientes disponibles 
habitualmente en distribuciones Linux como openfortiVPN no han resultado 
exitosas. 
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Cliente FortiClient VPN para Android 

El cliente android se puede instalar desde Google Play Store (Forticlient 
VPN) y se configura: 
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Cliente FortiClient VPN para iOS 

El cliente IOS, de manera similar se descarga de Apple Store y se 
configura: 
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Acceso a VPN por el Portal Web 

Si el acceso es por el portal web: 

 

Se debe pulsar Single Sign-On para entrar con doble factor. 

La opción Login dejará de funcionar en cuanto se termine de implantar el 
acceso con doble factor. 
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Nota Importante: 

Se ha observado que en la versión 7.2.4 de FortiClient VPN para Windows 
se produce un error después de introducir usuario y contraseña: 

 

Esto se puede paliar o bien usando la última versión de Forticlient VPN para 
Windows o bien marcando la casilla "Use un navegador externo..." en la 
configuración del cliente. 

 

En este último caso, las credenciales y OTP las pide en una ventana del 
navegador. 
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