I Servicio de

',.%_' Informatica
11 y Comunicaciones

1542 Universidad Za ragoZa

Sesiones online ciberseguridad y cambio de contraseias

30/03/2022



Propdsito de esta charla

e Transmitir a la comunidad universitaria que existe un riesgo real
de ciberataque a equipos de la Universidad de Zaragoza

e Informar a todos los usuarios de las medidas de prevenciony
proteccion frente a este tipo de amenazas.

e Destacar la recomendacion de cambio de contrasefias como una
medida necesaria para nuestra proteccion

Sesiones online ciberseguridad y cambio de contrasenas . Servidode

Informética
y Comunicaciones

30/03/2022 Universidad Zaragoza




Contenidos

e Sijtuacion actual y antecedentes de las amenazas de
ciberataque

e Amenazas a la que nos enfrentamos: malware y
ransomware

e Como se producen las infecciones por este tipo de virus.

e Medidas de prevencion y de proteccion de nuestros
equipos y datos

e Turno de preguntas

e Resumen: http://sicuz.unizar.es/contrasenas
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http://sicuz.unizar.es/contrase%C3%B1as

Antecedentes

A lo largo de 2021 se han sucedido incidentes de este tipo contra
organismos publicos como el SEPE, Telefonica y las Universidades
de Cdordoba, Castilla la Mancha y Autonoma de Barcelona.

En el caso de esta ultima, en Octubre de 2021, quedaron afectados
gran parte de sus servicios corporativos, que tardaron varios meses
en ser recuperados
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Antecedentes

. . PREUNIVERSITARIO ESTUDIANTE EMPRESA English | Herramientas
Universidad de
. PYIT=2 Y] Castilla-La Mancha ESTUDIOS  INVESTIGACI INNOVACI INTERNACIONAL  CULTURA

nicio > La UCLM > Comunicacidn > Actualidad > La Universidad de Ca ..... ufrir un ciberataque

LAUCLM

Es una incidencia similar a la que ha afectado a
Institucional . otras universidades y entidades publicas
Campus N La Universidad de Castilla-La
Consejo de direccion + Mancha trabaja en la recuperacion
Organos de Gobiemo + de los servicios digitales tras sufrir

Responsabilidad Social + un ciberataque

Comunicacién - Los equipos de la comunidad universitaria no se han visto afectados 19/04/2021

Identidad Visual Corporativa

Noticias .
COMPARTIR: & f in

Previsiones
UCLM TV

Servicios y gestion *  LaUniversidad de Castilla-La Mancha (UCLM) est4 trabajando en la recuperacién de sus

Agenda +  servicios digitales afectados por el ciberataque que sufrié la institucién a las diez de la noche
del domingo. La Universidad corté inmediatamente la conectividad interna para amortiguar el
alcance de la intrusién, del tipo ransomware.

Los profesionales del Area de Tecnologia y Comunicaciones de la Universidad de Castilla-La Mancha (UCLM) estan trabajando
ininterrumpidamente para recuperar los servicios digitales afectados por un ciberataque producido en la noche de ayer,
domingo. Se trata de un ataque de tipo ransomware como el que esta afectando en los Ultimos meses a otras universidades
espafiolas y extranjeras, y a otras instituciones publicas y privadas.

La UCLM ha denunciado el ataque al Centro Criptolégico Nacional Computer Eemergency Response Team (CNN-CERT), el
organismo encargado de velar por la ciberseguridad de la administracion y los organismos publicos y las empresas estratégicas
del pais.

El Area TIC esta evaluando la incidencia del ataque, aunque no hay evidencias de que informacion sensible se haya visto
comprometida. La Universidad pudo amortiguar en parte los efectos del ataque al cortar la conectividad externa en cuanto se
detectd la intrusidn.

Gabinete Comunicacién UCLM. Ciudad Real, 19 de abril de 2021
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Antecedentes

Universitat Autonoma ) =
U H B de Barcelona Catala English MENU =

Pagina provisional tras el ataque informatico

sufrido el pasado 11 de octubre

AVISOS

11/10/2021. La Universitat Autonoma
de Barcelona ha sufrido un ataque
informatico de origen desconocido.

B 25 de octubre de 2021

El ataque ha afectado, esencialmente, el sistema de virtualizacion que alojauna
gran parte de los servicios corporativos. Esta afectacion implica que no se

podran utilizar estos servicios y aplicativos.

Desde la Direccién de Tecnologies de la Informacid i la Comunicacié de la UAB
se ha actuado siguiendo el protocolo establecido para estos casos, por un
lado, aislando las méaquinas infectadas, y por otro lado, aplicando medidas
preventivas para evitar la propagacion a sistemas no afectados.

Unavez se haya determinado en detalle los mecanismos de este ataque, se
procedera a restablecer el sistema de forma escalonada, garantizando la
integridad de los servicios que se vayan recuperando.

Durante esta semana se trabajara sin la utilizacion de ordenadores conectados
alared. Esto afectard a todos los ambitos de actividad: docencia, investigacion
y administracion.
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Situacion actual

El Gobierno alerta de ciberataques contra
servicios vitales del Estado

+ Llama a reforzar los protocolos a empresas de sectores criticos por posibles represalias por el apoyo a Kyiv

+ Ya se ha detectado un ciberataque consistente en un defacement en los sistemas de una institucion estatal sin
"impacto significativo”

Aumentan las amenazas

Los expertos anticipan ciberataques en
Espafia tras la invasion: '"Van a llegar"

)esde UNIR aseguran que es "muy complicado” colaborar con las autoridades rusas para perseguir este

—0Q Zelenski denuncia la destruccion de un aeropuerto por el impacto de 8 misiles
—Q EEUU lanza un fondo de 2.500 millones para los paises con planes de refugiados

LA INFORMACION NOTICIA
fvooc .
i
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Amenazas a las que nos enfrentamos:

Malware

Malware es un término genérico utilizado para describir una variedad de
software: virus informaticos, gusanos, troyanos, spyware, publicidad no
deseada, bulos, etc. que afectan a la privacidad y seguridad de nuestros
equipos informaticos.

Informética
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Amenazas a las que nos enfrentamos:

Ransomware

Ransomware o 'secuestro de datos', es un tipo de programa dainino que
encripta los archivos del ordenador y pide un rescate a cambio de descifrary
recuperar esos archivos

Ooops, your files have been encrypted! (D],

What Happened to My Computer?
Your important files are encrypted
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypied. Maybe you are busy looking for a way to
recover yvour files, but do not waste your time. Nobody can recover your files without
N our decryption service

yme| W e I ed o
o il Can | Recover My Files?
TN T O0:AT:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not s0 enough time.
Time Lok You can decrypt some of your flles for free. Try now by clicking <Decrypt>
But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled
|l Also, If you don't pay in 7 days, you won't be able to recover your flles forever.
il We will have free events for users who are so poor that they couldn’t pay in 6 months.

i How Do I Pay?

Payment is accepted in Bitcoln only. For more information, click <About bitcoin>
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to bauy bitcoins>

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am
A e RS e

Time Lok

Send $300 worth of bitcoin to this address
bitcoin 2
pristgbe 12197 DP gwueZSNyMgwd19p7 AABIsIr6 Shiw
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Amenazas a las que nos enfrentamos:

Ransomware

Ejemplos: Ryuk y Pysa son los nombres de las variantes detectadas en los
ataques a las Universidades de Castilla la Mancha y Auténoma de Barcelona
respectivamente.

e Ryuk infecta los ordenadores mediante correos electrénicos que

introducen un troyano con la capacidad de analizar todo el trafico de red
y de robar credenciales de inicio de sesion.

e Los ataques de Pysa (“Protect Your System Amigo”) buscan obtener
acceso a los sistemas generalmente mediante correos electronicos con
phishing y ataques contra sistemas que utilizan el protocolo de Escritorio
Remoto.
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Consecuencias de un ataque
Ransomware

e Cifrado de los archivos locales o de unidades de red en carpetas compartidas
mediante una clave criptografica.

e Escaneo de la red para afectar a otros equipos y asi seguir replicandose. En el caso de
los ciberataques a las universidades anteriormente mencionadas, la infeccion alcanzd
a los servicios corporativos.

o Peticidn de un rescate econdmico en criptomonedas para poder descifrarlos.

1 ———— YOUR FILES ARE NOW ENCRYPTED ————

2 — Contact decrypt@msgsafe.io to restore them
3 — You have 24 hours

4 - Payment of 1@ BTC required

. 23 hrs 32 min 1@ sec remaining ...
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Consecuencias de un ataque
Ransomware

i Menu El Confidencial Iniciar sesion

Tecnologia =

ESTAN DESBORDADOS'

Chantaje al Ministerio de
Trabajo: exigen un
rescate para liberar los
sistemas atacados

El Ministerio de Trabajo lo ha negado en todo
momenta, pero ha ocurrido’ los cibercriminales
exigen un rescate para liberar los sistemas
secuestrados tras el ciberataque con el
‘ransomware’ Ryuk

Sede del Ministerio de Trabajo
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Como se producen las infecciones de Malware:

Suplantacion de identidad: phising

(LU
4\

Phishing

Los ataqdies de "phishing" usan la ingenieria social para adquirir fraudulentamente informacion personal de los
usuarios. Mediante correo$' electréonicos que aparentan ser fiables y que suelen derivar en paginas web falsas,
intentan enganar a los usuarios para que faciliten datos de caracter personal (datos de cuentas bancarias,
contrasenas, nimeros de seguridad social, etc.)

El atacante envia correos Uno de los usuarios abre el El correo contiene un fichero Y el usuario descarga un
fraudulentos a varios correo. adjunto malicioso fichero que ejecuta un
usuarios. © un enlace a una pagina web que malware.
aparenta ser de confianza

i .....L«....p

v

o2,
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Como se producen las infecciones de Malware:

Correos maliciosos

Mediante envios de correos con remitente falso con el objetivo de enviar spam, difundir
malware, llevar a cabo ataques de phishing y suplantar la identidad de personas.

Debemos prestar especial atencién a los archivos adjuntos que contengan estos mensajes, y
en el caso de que no tengamos claro si el documento es legitimo o no, lo mejor es no abrirlo.

Consulting-Pro Message has been disinfected :RE: Miguel A... lu. 14/10... 362...
ATENCION: este mensaje incluye ficheros sospechosos, no los abra a no ser que sepa lo que hace. <fin>

Message has been disinfected :RE: Miguel A.

i -7 X = Reenviar ses
Consulting-Pro <wmundy@acuren.com> :
Para Miguel A. o Consulting-Pro <wmundy... WP P

(i) Los vinculos y algunas otras funciones se han deshabilitado en este mensaje, Consulting-Pro <wmundy@acuren.com>
Se han quitado los saltos de linea adicionales de este mensaje.

ATENCION: este mensaje incluye ficheros sospechosos, no los abra a ng

Contacto >

wmundy@acuren.com
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Como se producen las infecciones de Malware:

Dispositivos USB, Virus de macros

e Dispositivos de almacenamiento USB infectados

e Macros de Office
Un virus de macro es un tipo de virus informatico que podria
almacenarse en macros (tareas automatizadas) dentro de un archivo
de Microsoft Office (como un documento, una presentacion, un libro

o una plantilla)
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Acciones preventivas por parte del

Servicio de Informatica y Comunicaciones

Medidas de refuerzo de copias de seguridad de los datos
corporativos.

Actualizaciones y parches de seguridad en servidores
corporativos

Refuerzo en la seguridad de las comunicaciones y los accesos.
Monitorizacion del trafico de red y alertas.

Despliegue de vacunas contra Ramsonware

Charlas de concienciacion frente a riesgo de ciberataque

Informatica
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Medidas de prevencidon por parte de los usuarios

Correos no solicitados, enlaces y
contrasenas

e Evitar abrir y contestar correos de usuarios desconocidos sin que
lo hayamos solicitado y eliminarlos directamente.

 Revisar los enlaces antes de hacer clic y desconfiar de los ficheros
adjuntos aunque sean de contactos conocidos

o Utilizar contrasenas robustas y en la medida de lo posible no utilizar
cuentas con permisos de administrador en el equipo.
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Medidas de prevencidon por parte de los usuarios

Actualizaciones sistema operativo

Es muy importante que nuestro sistema operativo esté actualizado, ya
gue con ello obtendremos soluciones a problemas de seguridad y
vulnerabilidad de los equipos.

£ Configuracion

i Inicio

Windows Update

| Buscar una configuracién

Actualizacion y seguridad

Q

Windows Update

M Optimizacién de entrega
w Seguridad de Windows
T Copia de seguridad

ﬂ Solucionar problemas
=2

Recuperacion

pel | iTodo esta actualizado!
Ultima comprobacién: hoy, 11:16
Buscar actualizaciones

@ Pausar las actualizaciones durante 7 dias
Ve a Opciones avanzadas para cambiar el periodo de pausa

(T, Cambiar horas activas
[ Y
Actualments de 9:00 3 19:00

@ Ver historial de actualizaciones

Ver las actualizaciones instaladas en el dispositivo

£y QOpciones avanzadas
L

Configuracién y controles de actualizacién adicionales

< i Actualizacion de software Q

macOS Monterey
v 12.0.1 —12,13 GB Actualizar ahora
Més informacion...
Actualizacién o o
de software Mantener el Mac actualizado automaticamente Avanzado... ?

O © Actualizacion de software

Se han publicado actualizaciones de software desde el
lanzamiento de Ubuntu 16.04. ;Quiere instalarlas ahora?

+ Detalles de las actualizaciones

41 Sedescargarin 538,5MB.
i

més tarde instalar ahora

Configuracién. Records

Actualizacion de software

El software de este equipo esta actualizado.
Sin embargo,Ubuntu 16.04 LTS ya estd disponible (usted
tiene 14.04).

Configuracion... Actualizar... | Aceptar
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Medidas de prevencidon por parte de los usuarios

Actualizaciones sistema operativo

Desaconsejamos el uso en equipos conectados a la red de la Universidad de Zaragoza
de sistemas operativos cuyo ciclo de soporte ha terminado, y por tanto ya no reciben
actualizaciones de seguridad, como en el caso de Windows 7 y sistemas anteriores.

= Microsoft

Tu PC con Windows 7 no tiene soporte

Desde el 14 de enero de 2020, el soporte para Windows 7 ha finalizado. Tu PC es méas vulnerable a virus y malware porque

« No hay actualizaciones de segurnidac

Mas informacion Avisarme mis tarde
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Medidas de prevencion por parte de los usuarios

Uso del antivirus corporativo

Tener instalada la ultima versién de ESET Antivirus (v8) disponible en Unizar (licencia
disponible sélo en equipos propiedad de la universidad).

La instalacidn, configuracion y actualizaciones se realizan de manera automatica.

ENDPOINT ANTIVIRUS

<) Ordenador

Proteccion del sistema de archivos en tiempo real
Activada:
O, CAWINDOWS\FONTS\SEGOEUIZ.TTF

C. Control de dispositivos

ﬁ; CONFIGURACION Desactivado de forma permanente

Sistema de prevencion de intrusiones del host (HIPS)
a HERRAMIENTAS Activado:

Andlisis avanzado de memoria

(%) AYUDA Y ASISTENCIA TECNICA Qe Pred s
‘\_5) Activado:

Blogueador de exploits
Activado:

roteccién contra ransomware
ctivada:

C. Modo de presentacion

En pausa:

@ Pausar la proteccién antivirus y antiespia
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Medidas de prevencidon por parte de los usuarios

Instalacion de microCLAUDIA

microCLAUDIA es un sistema de vacunas contra ransomware, desarrollado
por el CERT del Centro Criptologico Nacional que se instala en los equipos
Windows de los usuarios.

En la pagina https://sicuz.unizar.es/microCLAUDIA encontraremos mas

informacion e instrucciones para instalar en nuestro equipo de trabajo.

microCLAUDIA M
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https://microclaudia.ccn-cert.cni.es/
https://es.wikipedia.org/wiki/Ransomware
https://www.ccn-cert.cni.es/
https://sicuz.unizar.es/microCLAUDIA

Medidas de prevencidon por parte de los usuarios

Realizacion periodica de copias de
seguridad

Es de vital importancia realizar copias de seguridad de los datos importantes que
tenemos en nuestro ordenador de trabajo para poderlos recuperar en el caso de
gue hayamos sido afectados por un ataque de este tipo.

En la pagina https://sicuz.unizar.es/copias-seguridad encontraremos mas

informacidon de como realizar nuestras copias de seguridad.

Copias de
Seguridad
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https://sicuz.unizar.es/copias-seguridad

Medidas de prevencidon por parte de los usuarios

Recomendaciones de apagado de los
equipos

Recomendamos el apagado de nuestros equipos de trabajo cuando no sea
necesario el acceso a ellos, de esta manera evitaremos el riesgo que suponen para
las amenazas de ciberataque los equipos que permanecen encendidos y

conectados a la red.
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Medidas de prevencidon por parte de los usuarios

Cambio de contrasena en servidores de
ficheros (psfunizar)

Para cambiar la contrasena deberemos utilizar las Utilidades de Gestion de

Usuarios, seleccionando la opcidon correspondiente:
https://ausuarios.unizar.es/psfs/index.html
Posteriormente, en nuestro equipo tendremos que reconectar/cambiar las

credenciales de conexion al servidor de ficheros.

Utilidades para servidores de ficheros proporcionadas por el Area de Usuarios

|
Gestion de Usuarios que utilizan el identificador de correo para identificarse @ a

4. Cambio de contrasefia (requiere conocer la contrasefia actual)

1. Establecer nueva contraseiia (si desconocemos la actual)

Gestién de Usuarios que utilizan el NIP para identificarse NIP o

3. Cambio de contrasena

2. Asociar contrasefia administrativa para el acceso
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https://ausuarios.unizar.es/psfs/index.html

Medidas de prevencidon por parte de los usuarios

Cambio de la contrasena administrativa

De esta manera evitamos que los ataques de ransomware accedan a la vpn a
través de contrasefias con la seguridad comprometida. Para cambiar nuestra
contrasena deberemos acceder a identidad.unizar.es

IDENTIDAD

i ga':lavg%';gldad Gestién de |a identidad en la Universidad de Zaragoza

Bienvenido a Identidad . :
Identificacion
Gestion de la identidad en la Universidad de Zaragoza NIP:
b Contrasefia |ssesss
administrativa:
Aceptar

4 Ha olvidado su NIF?

& Ha olvidado su contrasefia?
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http://identidad.unizar.es

Medidas de prevencion por parte de los usuarios

Cambio de la contrasena de correo

Para cambiar las contrasenas de nuestra cuenta de correo unizary de las
cuentas vinculadas a Google, deberemos acceder a portalcorreo.unizar.es

« > C 0O @ https://portalcorreo.unizar.es
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http://portalcorreo.unizar.es

Medidas de prevencidon por parte de los usuarios

Cambio de la contrasena de inicio de
sesion en el equipo

En Windows 10 a través de Configuracion > Cuentas > Opciones de inicio de sesidn

o

@ Inicio Opciones de inicio de sesidn
Buscar una configuracion ‘ Administra como inicias sesion en tu dispositivo
Cuentas Selecciona una opcitn de inicio de sesién para agregarla, cambiarla o
quitarla.
o+« Rostro de Windows Hello
A= Tuinformacién S Esta opcion no esta disponible en este momento; haz clic para

B Correo electrénico y cuentas
Huella digital de Windows Hello

=
B iniciar sesion con el escaner de huellas digtales (recomendado

€y Opciones de inicio de sesién
2:2  PIN de Windows Hello
Obtener acceso a trabajo o escuela . ticiar sesion con un PIN (recomendado;
Llave de seguridad
R, Familiay otros usuarics ﬁ - T N
~ . o «
3 Sincronizar la configuracién Contraseia
Iniciar sesion con |a contrasefia de la cuenta

La contrasefia de tu cuenta ya ests lista para que puedas usarla
para iniciar sesion en Windows, las aplicaciones y los servicios.

Actualizar las preguntas de seguridad

Mis informacion

Cambiar

~ Contrasefia de imagen
Desliza el dedo y pulsa en tu foto favorita para desbloguear &

dispositivo

Requerir inicio de sesion

Si has estado un tiempo sin conectarte, jcuando quieres que Windows te vuelva a pedir que inicies sesion?

Cuando el PC se activa después de haber estado en suspensién
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Medidas de prevencidon por parte de los usuarios

Recomendaciones sobre contrasenas

. ~ O
Recomendaciones sobre contraseias

e No usar la misma contrasefia que ya teniamos.

e Debe tener una longitud de mas de 8 caracteres.

e Emplear una combinacion de letras, nimeros, mayusculas y simbolos para formar una
cadena de caracteres que no se asemejen a palabras o nombres.

e No deben utilizarse en ningln caso palabras de diccionario, nombres propios o fechas
significativas.

e Una contraseia segura debe ser Unica para cada cuenta a fin de reducir su vulnerabilidad.

Desaconsejamos el uso de gestores de contraseiias para almacenar nuestros datos de
acceso a los diferentes recursos de la Universidad de Zaragoza
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Muchas gracias por su atencion

Si necesita ayuda acerca de alguna de las cuestiones que hemos
planteado, puede contactar con el Servicio de Informaticay

Comunicaciones a través del personal técnico de su Centro o a través de
un ticket de soporte en Ayudica.

Turno de preguntas

Sesiones online ciberseguridad y cambio de contraseiias wu Serviciode

Informética
y Comunicaciones

30/03/2022 1542 Universidad Zaragoza
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