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Propósito de esta charla

• Transmitir a la comunidad universitaria que existe un riesgo real 
de ciberataque a equipos de la Universidad de Zaragoza

• Informar a todos los usuarios de las medidas de prevención y 
protección frente a este tipo de amenazas.

• Destacar la recomendación de cambio de contraseñas como una 
medida necesaria para nuestra protección
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Contenidos

• Situación actual y antecedentes de las  amenazas de 
ciberataque

• Amenazas a la que nos enfrentamos: malware y 
ransomware

• Cómo se producen las infecciones por este tipo de virus.
• Medidas de prevención y de protección de nuestros 

equipos y datos
• Turno de preguntas
• Resumen: http://sicuz.unizar.es/contraseñas
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Antecedentes

A lo largo de 2021 se han sucedido incidentes de este tipo contra 
organismos públicos como el SEPE, Telefónica y las Universidades 
de Córdoba, Castilla la Mancha y Autónoma de Barcelona.
En el caso de esta última, en Octubre de 2021, quedaron afectados 
gran parte de sus servicios corporativos, que tardaron varios meses 
en ser recuperados
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Situación actual
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Amenazas a las que nos enfrentamos:

Malware
Malware es un término genérico utilizado para describir una variedad de 
software: virus informáticos, gusanos, troyanos, spyware, publicidad no 
deseada, bulos, etc. que afectan a la privacidad y seguridad de nuestros 
equipos informáticos.
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Amenazas a las que nos enfrentamos:

Ransomware
Ransomware o 'secuestro de datos', es un tipo de programa dañino que 
encripta los archivos del ordenador y pide un rescate a cambio de descifrar y 
recuperar esos archivos
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Amenazas a las que nos enfrentamos:

Ransomware
Ejemplos: Ryuk y Pysa son los nombres de las variantes detectadas en los 
ataques a las Universidades de Castilla la Mancha y Autónoma de Barcelona 
respectivamente.

• Ryuk infecta los ordenadores mediante correos electrónicos que 
introducen un troyano con la capacidad de analizar todo el tráfico de red 
y de robar credenciales de inicio de sesión.

• Los ataques de Pysa (“Protect Your System Amigo”) buscan obtener 
acceso a los sistemas generalmente mediante correos electrónicos con 
phishing y ataques contra sistemas que utilizan el  protocolo de Escritorio 
Remoto.
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Consecuencias de un ataque 
Ransomware

• Cifrado de los archivos locales o de unidades de red en carpetas compartidas 
mediante una clave criptográfica.

• Escaneo de la red para afectar a otros equipos y así seguir replicándose. En el caso de 
los ciberataques a las universidades anteriormente mencionadas, la infección alcanzó 
a los servicios corporativos.

• Petición de un rescate económico en criptomonedas para poder descifrarlos.
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Consecuencias de un ataque 
Ransomware
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Cómo se producen las infecciones de Malware:

Suplantación de identidad: phising
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Cómo se producen las infecciones de Malware:

Correos maliciosos
Mediante envíos de correos con remitente falso con el objetivo de enviar spam, difundir 
malware, llevar a cabo ataques de phishing y suplantar la identidad de personas.
Debemos prestar especial atención a los archivos adjuntos que contengan estos mensajes, y 
en el caso de que no tengamos claro si el documento es legítimo o no, lo mejor es no abrirlo.
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Cómo se producen las infecciones de Malware:

Dispositivos USB, Virus de macros

• Dispositivos de almacenamiento USB infectados
• Macros de Office

Un virus de macro es un tipo de virus informático que podría 
almacenarse en macros (tareas automatizadas) dentro de un archivo 
de Microsoft Office (como un documento, una presentación, un libro 
o una plantilla)
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Acciones preventivas por parte del 
Servicio de Informática y Comunicaciones
• Medidas de refuerzo de copias de seguridad de los datos 

corporativos.
• Actualizaciones y parches de seguridad en servidores 

corporativos
• Refuerzo en la seguridad de las comunicaciones y los accesos.
• Monitorización del tráfico de red y alertas.
• Despliegue de vacunas contra Ramsonware
• Charlas de concienciación frente a riesgo de ciberataque
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Medidas de prevención por parte de los usuarios

Correos no solicitados, enlaces y 
contraseñas

• Evitar abrir y contestar correos de usuarios desconocidos sin que 
lo hayamos solicitado y eliminarlos directamente.

• Revisar los enlaces antes de hacer clic y desconfiar de los ficheros 
adjuntos aunque sean de contactos conocidos

• Utilizar contraseñas robustas y en la medida de lo posible no utilizar 
cuentas con permisos de administrador en el equipo.
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Medidas de prevención por parte de los usuarios

Actualizaciones sistema operativo

Es muy importante que nuestro sistema operativo esté actualizado, ya 
que con ello obtendremos soluciones a problemas de seguridad y 
vulnerabilidad de los equipos.
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Medidas de prevención por parte de los usuarios

Actualizaciones sistema operativo
Desaconsejamos el uso en equipos conectados a la red de la Universidad de Zaragoza 
de sistemas operativos cuyo ciclo de soporte ha terminado, y por tanto ya no reciben 
actualizaciones de seguridad, como en el caso de Windows 7 y sistemas anteriores.
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Medidas de prevención por parte de los usuarios

Uso del antivirus corporativo

Tener instalada la última versión de ESET Antivirus (v8) disponible en Unizar (licencia 
disponible sólo en equipos propiedad de la universidad). 
La instalación, configuración y actualizaciones se realizan de manera automática.
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Medidas de prevención por parte de los usuarios

Instalación de microCLAUDIA
microCLAUDIA es un sistema de vacunas contra ransomware, desarrollado 
por el CERT del Centro Criptológico Nacional que se instala en los equipos 
Windows de los usuarios. 
En la página https://sicuz.unizar.es/microCLAUDIA encontraremos mas 
información e instrucciones para instalar en nuestro equipo de trabajo.
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Medidas de prevención por parte de los usuarios

Realización periódica de copias de 
seguridad

Es de vital importancia realizar copias de seguridad de los datos importantes que 
tenemos en nuestro ordenador de trabajo para poderlos recuperar en el caso de 
que hayamos sido afectados por un ataque de este tipo.
En la página https://sicuz.unizar.es/copias-seguridad encontraremos mas 
información de como realizar nuestras copias de seguridad.
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Medidas de prevención por parte de los usuarios

Recomendaciones de apagado de los 
equipos

Recomendamos el apagado de nuestros equipos de trabajo cuando no sea 
necesario el acceso a ellos, de esta manera evitaremos el riesgo que suponen para 
las amenazas de ciberataque los equipos que permanecen encendidos y 
conectados a la red.
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Medidas de prevención por parte de los usuarios

Cambio de contraseña en servidores de 
ficheros (psfunizar)

Para cambiar la contraseña deberemos utilizar las Utilidades de Gestión de 
Usuarios, seleccionando la opción correspondiente:
https://ausuarios.unizar.es/psfs/index.html
Posteriormente, en nuestro equipo tendremos que reconectar/cambiar las 
credenciales de conexión al servidor de ficheros.
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Medidas de prevención por parte de los usuarios

Cambio de la contraseña administrativa
De esta manera evitamos que los ataques de ransomware accedan a la vpn a 
través de contraseñas con la seguridad comprometida. Para cambiar nuestra 
contraseña deberemos acceder a identidad.unizar.es
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Medidas de prevención por parte de los usuarios

Cambio de la contraseña de correo

Para cambiar las contraseñas de nuestra cuenta de correo unizar y de las 
cuentas vinculadas a Google, deberemos acceder a portalcorreo.unizar.es
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Medidas de prevención por parte de los usuarios

Cambio de la contraseña de inicio de 
sesión en el equipo

En Windows 10 a través de Configuración > Cuentas > Opciones de inicio de sesión
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Medidas de prevención por parte de los usuarios

Recomendaciones sobre contraseñas
Recomendaciones sobre contraseñas

• No usar la misma contraseña que ya teníamos.
• Debe tener una longitud de más de 8 caracteres.
• Emplear una combinación de letras, números, mayúsculas y símbolos para formar una 

cadena de caracteres que no se asemejen a palabras o nombres.
• No deben utilizarse en ningún caso palabras de diccionario, nombres propios o fechas 

significativas.
• Una contraseña segura debe ser única para cada cuenta a fin de reducir su vulnerabilidad.

Desaconsejamos el uso de gestores de contraseñas para almacenar nuestros datos de 
acceso a los diferentes recursos de la Universidad de Zaragoza
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Muchas gracias por su atención

Si necesita ayuda acerca de alguna de las cuestiones que hemos 
planteado, puede contactar con el Servicio de Informática y 
Comunicaciones a través del personal técnico de su Centro o a través de 
un ticket de soporte en Ayudica.

Turno de preguntas
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