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Manual de conexion a la VPN de Fortinet de la
Universidad de Zaragoza

La Universidad de Zaragoza tiene un servicio de acceso remoto a la red
informatica, que nos permite conectarnos de manera estable y segura,
desde cualquier parte de Internet, con los mismos “permisos” de un acceso
local. Este tipo de conexiones se denominan VPN, Virtual Private Network.

La conexion VPN a la red de la UZ permite utilizar los recursos de la red
como si estuviésemos conectados directamente:

o Con una direccion IP de nuestra propia red 155.210.0.0 (unizar.es)
o Sin las limitaciones de protocolos o filtros de seguridad que afectan a
las conexiones desde Internet.

Inicialmente, la Universidad disponia de un servicio de VPN accesible desde
vpn.unizar.es que establecia un tdnel privado desde un sevidor de tuneles
de Cisco y utilizando el cliente Cisco AnyConnect.

Se ha establecido un nuevo servicio de VPN a través de un servidor de
tuneles FortiGate, de Fortinet, al cual puede accederse a través de un
cliente FortiClient instalado en nuestro dispositivo con el que establecer el
tanel.

Accediendo desde el navegador a la pagina web https://remoto.unizar.es
nos redirigird a un portal de acceso a la VPN.

Pagina 1 de 7


http://vpn.unizar.es/
https://remoto.unizar.es/

Servicio de
Informaticay
Comunicaciones

Universidad Zaragoza

- 22 Please Login X

&« (& Q‘ 0 & https://remoto.unizar.es/remote/loginilang=en s T:? I @ ©. =

% Universidad
Zaragoza

1542

Username

Password

Launch FortiClient

La forma de identificarse en este sistema es mediante el binomio
usuario/contrasefa. En nuestro caso:

NIP / contrasena administrativa

Usuario: NIP

Contrasena: contrasefa administrativa de la UZ

- 2% Please Login X

<« ¢ o © & https://remoto.unizar.es/remote/login?lang=en see o m o & =

«s  Universidad
Zaragoza

123456

Launch FortiClient

Pagina 2 de 7




1542

Servicio de
Informaticay
Comunicaciones

Universidad Zaragoza

Nos aparecera la ventana de entrada al portal que nos permite la descarga
del software del cliente, FortiClient, para varios sistemas operativos.

También nos permite la navegacién mediante el portal por la pagina web de
la UZ, del SICUZ y Ayudica.

- Universidad de Zaragoza ADM| X

<« ¢ © & https://remoto.unizar.es/sslvon/portal.htmi#/ see w o & =

. W
7 Universidad ~%2
Zaragoza llr

13542

Universidad de Zaragoza ADMIN

Launch FortiClient Download FortiClient ~

Bookmarks

UNIZAR SIcCuzZ ASISTENCIA PSFunizarO

' Quick Connection + New Bookmark

Hictar b

En este caso podéis ver que pone Universidad de Zaragoza ADMIN, es
porque los usuarios del SICUZ estamos en un grupo especial de
administradores.

Procedemos a instalar el cliente VPN Forticlient:

- Universidad de Zaragoza ADM| X

<« ¢ © & https://remoto.unizar.es/sslvon/portal.htmi#/ see w o & =
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7 Universidad ~%2
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13542

Universidad de Zaragoza ADMIN

Launch FortiClient | Download FortiClient ~
% ios
Bookmarks Android
== Windows
& Mac

UNIZAR SIcCuzZ ASISTENCIA PSFunizarO

' Quick Connection + New Bookmark

Hictar b
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Nos da la opcion de descargar el cliente FortiClient para 10S, Android,
Windows y Mac.

En caso de que necesitemos el cliente para Linux habria que instalar el
cliente OpenFortiGUIl. Para conectar en Linux via linea de comandos
debera ejecutarlo de la siguiente manera:

openfortivpn remoto.unizar.es:443 --username=xxXXxX

Una vez descargado e instalado el cliente, la primera vez que Ilo
ejecutemos, debemos configurarlo para acceder a nuestra VPN.

Como hemos dicho, se accederd mediante el NIP y la contrasefa
administrativa.

@ FortiClient -- The Security Fabric Agent - X

File Help

Upgrade to the full version to access additional features and receive technical support.

Nueva Conexién VPN

Nombre de Conexién VPN UNIZAR

Descripcién
Gateway Remoto remoto.unizar.es ®
+Adicionar Gateway Remoto
D Personalizar puerto 443
D Enable Single Sign On (SSO) for VPN Tunnel
Certificado de Cliente Ninguno v
Autenticacién o Preguntar en el login ':' Guardar login

D No advertir de Certificado de Servidor Invalido

Deberemos definir nuestra conexion VPN indicando los datos de nuestro
servidor de la siguiente forma:

La nueva conexion a definir sera del tipo VPN SSL.

El nombre de la conexién sera el que queramos darle para identificarlo
mejor, por ejemplo: VPN UNIZAR o remoto.unizar.es.
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La descripcién es optativa, pero lo que si es indispensable es indicar el
Gateway remoto, que es el nombre o la direccién de nuestro servidor VPN:
remoto.unizar.es

Y por ualtimo, nos da la opcién de guardar el login para futuros accesos,
aungue seguira siendo necesario introducir la contrasefia.

Se guardan los cambios y se accede.

@ FortiClient -- The Security Fabric Agent - X
File Help

Nombre de VPN remoto.unizar.es v =

Nombre de Usuario ‘xxxxxx}d

Contrasefia =~ |seeseer

En la barra de tareas, en el area de notificacibn, nos aparecera un icono
azul o verde de la aplicacion FortiClient dependiendo de la version.
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H-l 2 Escribe aqui para buscar

Con el boton derecho sobre ese icono podremos conectar, desconectar, ver
el estado de la conexidn o abrir la consola.

Unizar

Abrir b corsola de FortiChent

Acerca de FortiChent
Conectar & “remoto unizar.er

Apager FortiClient

B Escribe aqui para buscar
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;Elpm.{l.fm The Seouity Fadric Agent £
@ FortiClient VPN
L

Uipgrade to the full versicn to access additional features and recetve technical support.

VPN Conectada

MNombre de VPN remoto.unizares
Direcchdn (P 155.210.60.3
Mombre de Usiaro 401300
Duracién 000017
Bytes Recibidos 10.91 KB
Bytes Erviados 3881 KB

Es importante cerrar la conexion VPN desconectando desde el FortiClient.
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